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1. Objetivo

Esta Norma estabelece as regras gerais para o tratamento das informacdes publicas,
restritas e sigilosas na Embrapa, com a finalidade de assegurar niveis adequados de
acesso e protecéo.

2. Campo de aplicacéao
Esta Norma se aplica a todas as Unidades Centrais e Descentralizadas da Embrapa.

3. Referéncias

BRASIL. Lei n.° 13.709, de 14 de agosto de 2018. [Lei Geral de Protecdo de Dados —
LGPD]. Dispbe sobre a protecdo de dados Pessoais e altera a Lei n.° 12.965, de 23
de abril de 2014 (Marco Civil da Internet). Diario Oficial da Unido, 15 ago. 2018.

BRASIL. Lei n.° 13.303, de 30 de junho de 2016. [Lei das Estatais]. Disp6e sobre o
estatuto juridico da empresa publica, da sociedade de economia mista e de suas
subsidiarias, no ambito da Unido, dos Estados, do Distrito Federal e dos Municipios.
Diéario Oficial da Unido, de 1° jul. 2016. Sec¢éo 1, p.1-10.

BRASIL. Lei n.° 13.243, de 11 de janeiro de 2016. DispBe sobre estimulos ao
desenvolvimento cientifico, a pesquisa, a capacitacdo cientifica e tecnolbgica e a
inovacao. Diario Oficial da Unido, 12 jan. 2016. Secéo 1, p.1-5.

BRASIL. Lein.° 13.123, de 20 de maio de 2015. Disp0e sobre 0 acesso ao patrimonio
genético, sobre a protecdo e o acesso ao conhecimento tradicional associado e sobre
a reparticdo de beneficios para conservacao e uso sustentavel da biodiversidade.
Diério Oficial da Unido, 21 maio 2015. Secéo 1, p.1-6.

BRASIL. Lei n.° 12.527, de 18 de novembro de 2011. [Lei de Acesso a Informacgéo —
LAI]. Regulamenta o acesso a informacdes previsto no inciso XXXIIl do art. 52, no
inciso Il do 8 32 do art. 37 e no 8 22 do art. 216 da Constituicdo Federal, altera a Lei
n.°8.112, de 11 de dezembro de 1990; revogaa Lein.® 11.111, de 5 de maio de 2005,
e dispositivos da Lei n.° 8.159, de 8 de janeiro de 1991, e da outras providéncias.
Diario Oficial da Uni&o, 18 nov. 2011, p. 1 (EDICAO EXTRA).

BRASIL. Lei n.° 10.973, de 2 de dezembro de 2004. Dispde sobre incentivos a
inovacdo e a pesquisa cientifica e tecnologica no ambiente produtivo e da outras
providéncias. Diario Oficial da Unido, 3 dez. 2004 e retificado em 16 maio 2005.

BRASIL. Lei n.° 9.609, de 19 de fevereiro de 1998. Dispbe sobre a protecdo da
propriedade intelectual de programa de computador, sua comercializacdo no Pais, e
da outras providéncias.
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BRASIL. Lei n.° 9.610, de 19 de fevereiro de 1998. Altera, atualiza e consolida a
legislagcdo sobre direitos autorais e da outras providéncias. Diario Oficial da Unido, 20
fev. 1998. Secédo 1, p. 3.

BRASIL. Lei n.° 9.279, de 14 de maio de 1996. Regula direitos e obrigacdes relativos
a propriedade industrial.

BRASIL. Lei n.° 8.159, de 8 de janeiro de 1991. Dispde sobre a Politica Nacional de
Arquivos Publicos e Privados e da outras providéncias. Diario Oficial da Uniéo, 9 jan.
1991, p. 455.

BRASIL. Lei Complementar n.° 131, de 27 de maio de 2009. [Lei da Transparéncia].
Acrescenta dispositivos a Lei Complementar n.° 101, de 4 de maio de 2000, que
estabelece normas de financas publicas voltadas para a responsabilidade na gestao
fiscal e da outras providéncias, a fim de determinar a disponibilizacdo, em tempo real,
de informacdes pormenorizadas sobre a execucdo orcamentaria e financeira da
Unido, dos Estados, do Distrito Federal e dos Municipios. Diario Oficial da Unido, 28
maio 2009. Secéao 1, p. 2.

Decreto n° 10.160, de 9 de dezembro de 2019, que institui a Politica Nacional de
Governo Aberto e o Comité Interministerial de Governo Aberto.

BRASIL. Decreto n.°10.148, de 2 de dezembro de 2019. Institui a Comisséo de
Coordenacéo do Sistema de Gestdo de Documentos e Arquivos da administracao
publica federal, disp6e sobre a Comissdo Permanente de Avaliacdo de Documentos,
as Subcomissdes de Coordenacédo do Sistema de Gestdo de Documentos e Arquivos
da Administrac@o Publica Federal e o Conselho Nacional de Arquivos, e da outras
providéncias. Diario Oficial da Unido, 3 dez. 2019, p. 3.

BRASIL. Decreto n.° 9.637, de 26 de dezembro de 2018. Institui a Politica Nacional
de Seguranca da Informacéo - PNSI, e altera o Decreto n.° 2.295, de 4 de agosto de
1997, que regulamenta o disposto no art. 24, caput, inciso 1X, da Lei n.° 8.666, de 21
de junho de 1993, e dispbe sobre a dispensa de licitagdo nos casos que possam
comprometer a seguranca nacional. Diario Oficial da Uniéo, 27 dez. 2018. Secéo 1, p.
23.

BRASIL. Decreto n.° 9.283, de 7 de fevereiro de 2018. Regulamenta a Lei n.° 10.973,
de 2 de dezembro de 2004, a Lei n.° 13.243, de 11 de janeiro de 2016, o art. 24, § 3°,
e o art. 32, § 7°, da Lei n.° 8.666, de 21 de junho de 1993, o art. 1° da Lei n.° 8.010,
de 29 de margo de 1990, e o art. 2°, caput, inciso |, alinea "g", da Lei n.° 8.032, de 12
de abril de 1990, e altera o Decreto n.° 6.759, de 5 de fevereiro de 2009, para
estabelecer medidas de incentivo a inovacédo e a pesquisa cientifica e tecnologica no
ambiente produtivo, com vistas a capacitacdo tecnologica, ao alcance da autonomia
tecnologica e ao desenvolvimento do sistema produtivo nacional e regional. Diario
Oficial da Uniao, 8 fev. 2018. Secao 1, p.10-20.
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BRASIL. Decreto n.° 8.945, de 27 de dezembro de 2016. Regulamenta, no ambito da
Unido, a Lei n.° 13.303, de 30 de junho de 2016, que dispde sobre o estatuto juridico
da empresa publica, da sociedade de economia mista e de suas subsidiarias, no
ambito da Uni&o, dos Estados, do Distrito Federal e dos Municipios. Diario Oficial da
Unido, 4 jan. 2017. Secédo 1, p. 1.

BRASIL. Decreto n.° 8.789, de 29 de junho de 2016. Disp&e sobre o compartilhamento
de bases de dados na administracdo publica federal. Diario Oficial da Unido, 30 jun.
2016. Secgédo 1, p. 2.

BRASIL. Decreto n.°8.777, de 11 de maio de 2016. Institui a Politica de Dados
Abertos do Poder Executivo federal. Diario Oficial da Unido, 12 maio 2016 (p. 21, col.
1).

BRASIL. Decreto n.° 8.772, de 11 de maio de 2016. Regulamenta a Lei
n.° 13.123/2015, que dispbe sobre 0 acesso ao patrimdnio genético, sobre a protecéo
e 0 acesso ao conhecimento tradicional associado e sobre a reparticdo de beneficios
para conservagcao e uso sustentavel da biodiversidade. Diario Oficial da Unido, 12
maio 2016. Secéo 1, p. 3-14.

BRASIL. Decreto n.° 8.638, de 15 de janeiro de 2016. Institui a Politica de Governanca
Digital no ambito dos érgaos e das entidades da administracéo publica federal direta,
autarquica e fundacional. Diario Oficial da Unido, 18 jan. 2016. Secéo 1, p.2-3.

BRASIL. Decreto n.° 7.845, de 14 de novembro de 2012. Regulamenta procedimentos
para credenciamento de seguranca e tratamento de informacdo classificada em
qualquer grau de sigilo, e dispde sobre o Nucleo de Seguranca e Credenciamento.
Diario Oficial da Unido, 16 nov. 2012, p. 1.

BRASIL. Decreto n.° 7.724, de 16 de maio de 2012. Regulamenta a Lei n.° 12.527, de
18 de novembro de 2011, que dispde sobre o0 acesso a informacgdes previsto no inciso
XXXIII do caput do Art. 52, no inciso Il do § 32 do Art. 372e no § 22 do Art. 216 da
Constituic&o. Diario Oficial da Uni&o, 16 maio 2012, p. 1 (EDICAO EXTRA).

BRASIL. Decreto n.° 6.666, de 27 de novembro de 2008. Institui, no &mbito do Poder
Executivo federal, a Infra-Estrutura Nacional de Dados Espaciais - INDE, e da outras
providéncias. Diario Oficial da Uni&o, 28 nov. 2008. Sec¢éo 1, p. 57.

BRASIL. Decreto n.° 6.029, de 12 de fevereiro de 2007. Institui Sistema de Gestao da
Etica do Poder Executivo Federal, e da outras providéncias.

BRASIL. Decreto n.° 4.073, de 3 de janeiro de 2002. Regulamenta a Lei n.° 8.159, de
8 de janeiro de 1991, que dispbe sobre a Politica Nacional de Arquivos Publicos e
Privados. Diario Oficial da Unido, 4 jan. 2002, p. 1.
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BRASIL. Gabinete de Seguranca Institucional da Presidéncia da Republica. Norma
Complementar 20/INO1/DSIC/GSIPR, de 15 de julho de 2014. Estabelece as diretrizes
de Seguranca da Informacdo e Comunica¢Bes para instituicdo do processo de
tratamento da informacéo, envolvendo todas as etapas do ciclo de vida da informacéo,
no ambito da Administracdo Publica Federal, direta e indireta. Diario Oficial da Uniao,
16 jul. 2017, Secéo 1, p. 6-10.

BRASIL. Norma Complementar n.° 14/INO1/DSIC/GSIPR. Principios, diretrizes e
responsabilidades relacionados a seguranca da informacgdo para o tratamento da
informacédo em ambiente de computacdo em nuvem. Diario Oficial da Unido, 19 mar.
2018.

BRASIL. Ministério do Planejamento, Desenvolvimento e Gestdo, Secretaria de
Tecnologia da Informacdo, Comité Gestor da Infraestrutura Nacional de Dados
Abertos — INDA. Resolucédo n.° 3, de 13 de outubro de 2017. Aprova Normas sobre
Elaboragéo e Publicacdo de Planos de Dados Abertos.

BRASIL. Ministério do Planejamento, Orcamento e Gestdo. Cartilha Técnica para
Publicagdo de Dados Abertos no Brasil v1.0. Brasilia, s.d. Disponivel em:
<http://dados.gov.br/cartilha-publicacao-dados-abertos/>. Acesso em: 16.4.2020.

BRASIL - Ministério da Ciéncia, Tecnologia, Inovacdes e Comunicacfes. 2018.
Estratégia Brasileira para a Transformacdo Digital — E-Digital. Disponivel em:
<http://'www.mctic.gov.br/mctic/export/sites/institucional/estrategiadigital.pdf>. Acesso
em: 16.4.2020.

BRASIL. Instrucdo Normativa SLTI/MP n.° 4, 12 de abril de 2012. Institui a
Infraestrutura Nacional de Dados Abertos — INDA. Diario Oficial da Unido, 13 abr.
2012.

BRASIL. Instrucdo Normativa GSI n.° 1, de 13 de junho de 2008. Disciplina a Gestao
de Seguranca da Informacdo e Comunicacbes na Administracdo Publica Federal,
direta e indireta, e da outras providéncias. Diario Oficial da Uni&o, 14 jun. 2000, Secao
1, p. 2.

BRASIL. Procedimentos para classificagao de informacao em grau de sigilo: Cartilha.
2. ed. Brasilia: Ministério da Fazenda, Coordenacao-Geral de Recursos Logisticos/
Subsecretaria de Planejamento, Orcamento e Administracéo. 2017. 67p.

ASSOCIACAO BRASILEIRA DE NOTAS TECNICAS. ABNT NBR ISO/IEC 27004, de
29 de agosto de 2017. “Tecnologia da informagdo — Técnicas de seguranca —
Sistemas de gestdo da seguranca da informacéo — Monitoramento, medicéo, analise
e avaliacdo”. 22 ed. Rio de Janeiro: ABNT, 2017. 32 p

ASSOCIACAO BRASILEIRA DE NOTAS TECNICAS. ABNT NBR ISO/IEC 27001, de
8 de novembro de 2013. “Tecnologia da Informagédo — Técnica de seguranca —
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Sistema de gestédo da seguranca da informacéo - Requisitos”. Especifica os requisitos
para estabelecer, implementar, manter e melhorar continuamente um sistema de
gestao da seguranca da informacé&o dentro do contexto da organizacéo. 22 ed. Rio de
Janeiro: ABNT, 2013. 30 p.

ASSOCIACAO BRASILEIRA DE NOTAS TECNICAS. ABNT NBR 16167, de 4 de abril
de 2013. “Seguranga da Informacgéao — Diretrizes basicas para classificacdo, rotulacéo
e tratamento da informagao” de acordo com sua sensibilidade e criticidade para a
organizacédo, visando o estabelecimento de niveis adequados de protecdo. Rio de
Janeiro: ABNT, 2013. 13 p.

ASSOCIAC;AO BRASILEIRA DE NOTAS TECNICAS ABNT NBR ISO/IEC 27003, de
4 de outubro de 2011. “Tecnologia da informagao - Técnicas de seguranca — Diretrizes
para implantacdo de um sistema de gestdo da seguranga da informagéo”. Versao
corrigida: 2015. Rio de Janeiro: ABNT, 2013. 75 p.

EMBRAPA. Resolugéao do Conselho de Administragéo n.° 184, de 4 de abril de 2019.
[Aprova a Norma 037.005.001.015, intitulada “Politica de Governanga de Dados,
Informagcdo e Conhecimento da Embrapa”. Boletim de Comunicacdes
Administrativas, ano 45, n.° 16, p. 9, 5 abr. 2019.

EMBRAPA. Resolugéo do Conselho de Administragéo n.° 182, de 4 de abril de 2019.
[Aprova a Norma 037.005.001.004, intitulada “Politica de Gestdo de Riscos,
Integridade, Conformidade e Controles Internos da Embrapa”). Boletim de
Comunicac6es Administrativas, ano 45, n.° 16, p. 7, 5 de abr. 2019.

EMBRAPA. Deliberacdo n.° 9, de 3 de junho de 2019. [Aprova Regimento com regras
de organizacado e funcionamento do Comité de Governanca Digital — CGD]. Boletim
de Comunicagdes Administrativas, ano 45, n.° 26, p. 7, 3 jun. 2019.

EMBRAPA. Deliberagéo n.° 3, de 5 de fevereiro de 2019. [Aprova o Regimento Interno
da Comissdo Permanente de Avaliagdo de Documentos da Embrapa (CPAD) da
Embrapa]. Boletim de Comunica¢gbes Administrativas, ano 45, n.° 12, p. 6, 11 mar.
2019.

EMBRAPA. Resolugdo Normativa n.° 7, de 13 de julho de 2017. [Aprova Norma n2
037.001.003.001, intitulada “Atendimento ao Cidadao pela Ouvidoria”]. Boletim de
Comunicag6es Administrativas, ano 43, n.° 31, p. 7, 17 jul. 2017.

EMBRAPA. Resolucdo Normativa n.° 20, de 16 de novembro de 2012. [Aprova a
Norma n.° 037.001.002.001, intitulada “Gestdao de Protocolo e Tramitagdo de
Documentos”]. Boletim de Comunicagdes Administrativas, ano 38, n.° 49, p. 6, 19 nov.
2012.
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EMBRAPA. Resolu¢cdo Normativa n.° 8, de 17 de julho de 2017. [Aprova a Norma
037.001.002.002, intitulada “Uso do Sistema Eletrénico de Informacdes (SEI)"].
Boletim de Comunica¢des Administrativas, ano 43, n.° 31, p. 8, 17 jul. 2017.

EMBRAPA. Resolugéo do Conselho de Administragédo n° 179, de 17 de dezembro de
2018. [Aprova a Norma 037.005.001.012, intitulada “Politica de Inovagao da
Embrapa”]. Boletim de Comunicagdes Administrativas, ano 45, n.° 2, p. 6, 9 jan. 2019.

EMBRAPA. 2020. Manual de Gestdo Documental Arquivistica. Disponivel na intranet
da Embrapa.

4. Definigbes
Para efeito desta Norma, sdo adotadas as seguintes definicdes:

Anonimizacéo: Utilizacdo de meios técnicos razoaveis e disponiveis no momento do
tratamento, por meio dos quais um dado ou informacédo perde a possibilidade de
associacgdao, direta ou indireta, a um individuo.

Area de acesso restrito: Local onde a circulacéo é restrita, sendo apenas permitida
aos empregados autorizados ou integrantes do grupo de acesso.

Autenticidade: Qualidade que garante que a informacdo tenha sido produzida,
expedida, recebida ou modificada por determinado individuo, equipamento ou
sistema.

Classificacdo da informacdo: Acdo de definir o grau de sigilo e os critérios
adequados para a protecao da informacédo, observado seu teor, criticidade e valor,
conforme estabelece a Lei n.° 12.527/2011 (LAI).

Ciclo de vida da informacéo: Ciclo formado pelas fases de producéo, recepcao,
organizacdo, selecdo, armazenamento, uso, disseminacdo e destinacdo da
informac&o.

Codigo de Indexacdo de Documento que contéem Informacédo Classificada
(CIDIC): Combinagdo alfanumérica que indexa documento com informagéo
classificada em qualquer grau de sigilo.

Colaborador: Pessoa fisica ou juridica que ndo possui vinculo com a Embrapa, e que
atua de modo diverso da relacdo empregaticia, como estagiarios, bolsistas,
consultores e prestadores de servico.

Comisséo Mista de Reavaliacao de Informacdes Classificadas (CMRI): Colegiado
interministerial instituido pelo Decreto n.° 7.724/2012.

Comiss&o Permanente de Avaliagdo de Documentos (CPAD): Orgéo colegiado
que tem a responsabilidade de orientar o processo de andlise, avaliagdo e destinacdo
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da documentacdo produzida e acumulada na Embrapa, conforme Decreto
n.° 10.148/2019.

Computacdo em nuvem: Modelo computacional que permite acesso por demanda,
e independentemente da localizag&o, a um conjunto compartilhado de recursos
configuraveis de computacédo (rede de computadores, servidores, armazenamento,
aplicativos e servigos), provisionados com esforcos minimos de gestdo ou interacdo
com o provedor de servicos.

Confidencialidade: Garantia de que a informacao é acessivel somente por pessoas
autorizadas.

Conformidade: Cumprimento de leis, regulamentos, normas técnicas e instrumentos
juridicos.

Conhecimento: Informacdo processada e transformada em experiéncia pelo
individuo.

Controle de acesso: conjunto de procedimentos, recursos e meios utilizados com a
finalidade de conceder ou bloquear o acesso a informacéo.

Criticidade: Grau de importancia da informacgéo para a continuidade das atividades e
dos negdcios da Embrapa.

Custodiante da informacé&o: Produtor, usudrio, equipe ou area da Empresa que
tenha a responsabilidade formal de proteger a informacao e aplicar niveis adequados
de seguranca, em conformidade com as exigéncias comunicadas pela autoridade
classificadora, chefia da Unidade Central ou Descentralizada da Embrapa, e
normativos vigentes.

Dados: Sequéncia de simbolos ou valores, produzidos como resultado de um
processo natural ou artificial e representados em qualquer meio.

Dados abertos: Aqueles acessiveis ao publico, representados em meio digital,
estruturados em formato aberto, processaveis por maquina, referenciados na internet
e disponibilizados sob licengca que permita sua livre utilizagdo, consumo ou
cruzamento, sob a Unica exigéncia do crédito a autoria ou a fonte.

Dados administrativos: Registros que ndo derivam de projetos e atividades de
Pesquisa, Desenvolvimento e Inovagéo, mas que resultam da gestdo da Empresa ou
gue séo recolhidos de forma rotineira, para viabilizar suas atividades.

Dados de pesquisa: Registros factuais (pontuacdes numericas, registros textuais,
imagens e sons) produzidos ou utilizados como fontes primarias para a pesquisa
cientifica e tecnoldgica e que sdo necessarios para validacdo dos seus resultados.
Variam de acordo com a area do conhecimento e podem estar contidos em
documentos textuais, planilhas, estatisticas, cadernos de laboratorio, cadernos de
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campo, diarios, questionarios, transcri¢cdes, arquivos de audio, video, fotografias,
imagens, sequéncias de proteinas ou genéticas, artefatos, amostras, modelos,
algoritmos, scripts, arquivos de log, software de simulacdo, metodologias e fluxos de
trabalho, procedimentos operacionais, padrdes e protocolos.

Dados pessoais: Relacionados a pessoa natural identificada ou ‘identificavel’ —
aguela que pode ser reconhecida, direta ou indiretamente, a partir de um identificador
como um nome, nimero de identificacdo, dados de localizacao, identificador online ou
um ou mais fatores especificos da identidade fisica, fisiol6gica, genética, mental,
econdmica, cultural ou social dessa pessoa natural.

Disponibilidade: Qualidade da informacdo que pode ser conhecida e utilizada por
individuos, equipamentos ou sistemas autorizados.

Documento: Unidade de registro de informagdes, qualquer que seja 0 suporte ou
formato.

Documento preparatério: Utilizado como fundamento para a tomada de deciséo ou
ato administrativo, trata-se de documento institucional ainda ndo aprovado pela
autoridade competente, a exemplo de propostas, pareceres, notas técnicas, notas
informativas e projetos de PD&I em fase de elaboracdo. Enquadram-se ainda como
documentos preparatorios as informacfes sensiveis, trocadas entre gestores da
organizacédo, usadas para embasar a tomada de decisdo; informacdes relativas aos
processos e procedimentos instaurados para apuracao de praticas em desrespeito as
normas éticas; informacdes relativas aos processos e procedimentos instaurados para
apuracédo de irregularidades objeto de sindicancia; informacfes decorrentes das
atividades de avaliacao e auditoria interna, fiscalizacdo e outras relativas a atividade
de correi¢cdo; bem como documentos que evidenciem os procedimentos e as técnicas
relativas a acdes de controle e de gestéo de riscos.

Gestdo de dados: Processo que contempla as atividades de planejamento,
aquisicdo, organizacao, estruturagdo, curadoria e analise de dados, utilizando para
isso ferramenta computacional apropriada para o armazenamento e a recuperacao de
dados, levando em consideracgéo as questdes relativas a preservacgéo, a organizacao,
ao compartilhamento, a protecdo e a confidencialidade dos mesmos, bem como o
acesso e disponibilizagédo para a sociedade quando cabivel.

Gestéo da informacéo: Processo que contempla as atividades de geracéo, busca,
classificagdo, organizagdo, processamento, armazenamento, preservacao,
disseminacéao, recuperacao e reuso de informagdes.

Gestdo do conhecimento: Processo sistematico, articulado e intencional, apoiado
na geracdo, codificacdo, disseminacdo e apropriagdo de conhecimentos, com o
propésito de atingir a exceléncia organizacional.
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Gestdo de Riscos de Seguranca da Informacdo: Conjunto de processos que
permitem identificar, analisar, avaliar e implementar as medidas necessarias para o
tratamento de riscos a seguranca da informacdo e equilibra-los com os custos
operacionais e financeiros envolvidos.

Grupo de acesso: Empregados ou colaboradores que exercem cargos, funcdes ou
atividades que Ihes garantam acesso a informacdes, areas, instalacdes e materiais de
natureza restrita.

Informacéao: Dados, processados ou nédo, contidos em qualquer meio, suporte ou
formato, que podem ser utilizados para producao e transmissao de conhecimento.

Y

Informacao pessoal: aquela relacionada a pessoa natural identificada ou
identificavel.

Informacgéo publica: Aquela de livre divulgacdo e acesso ao publico interno e externo
da Embrapa, disponibilizada por meio da transparéncia ativa ou passiva.

Informacdo restrita: Protegida por legislacao especifica, trata-se de informacéo cujo
acesso sera restrito a empregado(a) que possua justificada necessidade de conhecer,
a exemplo das informacdes pessoais, informacdes contidas em documentos
preparatérios e informacdes protegidas pelas demais hipéteses de sigilo legal (ex.:
sigilo fiscal, bancario, comercial, profissional, industrial, de justica, de operacfes e
servicos no mercado de capitais, entre outros). Informacdes que apoiam relacbes
comerciais da Embrapa enquadram-se nessa categoria, bem como dados e
informacdes de PD&I, quando aplicavel.

BN

Informacao sigilosa: Aquela submetida temporariamente a restricdo de acesso
publico em razéo de sua imprescindibilidade para a seguranca da sociedade e do
Estado, classificada como como Ultrassecreta (prazo de restricdo de 25 anos),
Secreta (15 anos) ou Reservada (5 anos), nostermos do art. 24 da Lein.° 12.527/2011
(LAD.

Integridade: Garantia de que a informacdo seja mantida em seu estado original,
visando protegé-la, na guarda ou transmissdo, contra alteragbes indevidas,
intencionais ou acidentais.

Licenca publica: Mecanismo juridico que fornece, a criadores individuais e empresas,
uma forma padronizada de atribuir autorizacdes de direito de autor e de direitos
conexos aos seus trabalhos criativos (Creative Commons).

Marcacgéo: Aposicédo de marca que indica o grau de sigilo da informacéo classificada
ou protegida pelas demais hipéteses legais.

Material de acesso restrito: Matéria, produto, substancia, documento ou sistema que
contenha, utilize ou veicule dados, conhecimento ou informacao sigilosa ou restrita,
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tais como: equipamentos, maquinas, modelos, moldes, maquetes, prototipos,
artefatos, aparelhos, dispositivos, instrumentos, representacdes cartogréficas,
sistemas, suprimentos e manuais de instrucdes, entre outros.

Metadados: Conjunto de dados estruturados e codificados, a partir de protocolos
comuns, que descrevem e permitem acessar, gerenciar, distribuir, compreender,
recuperar e/ou preservar outros dados.

Necessidade de conhecer: Condicdo pessoal, inerente ao efetivo exercicio de cargo,
funcdo, emprego ou atividade, a qual confere direito ou credencial de segurancga para
acesso a dados ou informacdes restritas ou sigilosas.

Plano de Dados Abertos: Documento de planejamento estratégico que orienta as
acOes de abertura de dados da organizacédo, respeitados os padres minimos de
qualidade, de forma a facilitar o entendimento e a reutilizagdo de dados e informacdes,
conforme estabelece o Decreto n.° 8.777/2016 e normativos associados.

Repositério institucional: Repositério publico acessivel na internet que visa
armazenar, preservar e disseminar dados ou informac6es produzidas pela instituicdo.

Sensibilidade: Grau de importancia e sigilo atribuidos pela Embrapa aos seus ativos
de informacao, com o propdsito de assegurar protecdo adequada.

Sigilo legal: Segredo requerido por legislacao especifica.
Titular: Pessoa natural a quem se referem dados pessoais objetos de tratamento.

Transparéncia ativa: Disponibilizacdo de dados e informacdes de interesse publico
pela Embrapa, sem que alguém as requisite.

Transparéncia passiva: Atendimento prestado pela Embrapa a um pedido formal de
acesso a dados ou informacéo, protocolado por pessoa fisica ou juridica.

Tratamento da informacé&o: Conjunto de acdes referentes a producéo, recepcéo,
categorizacao, utilizacéo, reproducao, transmissao, distribuicdo, acesso, transporte,
arquivamento, armazenamento, avaliacdo, destinacdo (eliminagdo ou guarda
permanente) ou controle da informagéo restrita, pessoal ou sigilosa.

5. Siglas e abreviaturas

CIDIC Cddigo de Indexacédo de Documento que contém Informagéo Classificada
CG-DIC Comité de Governanca de Dados, Informacéo e Conhecimento

CL-DIC Comité Local de Gestao de Dados, Informacéo e Conhecimento

CMRI Comisséo Mista de Reavaliagédo de Informacoes Classificadas
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CPAD Comisséo Permanente de Avaliacdo de Documentos
e-SIC Sistema Eletronico do Servi¢o de Informacao ao Cidadao

INDA Infraestrutura Nacional de Dados Abertos
INDE Infraestrutura Nacional de Dados Espaciais
LAI Lei de Acesso a Informacéo

LGPD Lei Geral de Protecéo de Dados

PDA Plano de Dados Abertos

PD&l Pesquisa, Desenvolvimento e Inovagéo
SAC Servico de Atendimento ao Cidadao

SDI Secretaria de Desenvolvimento Institucional
SPD Secretaria de Pesquisa e Desenvolvimento
SEI Sistema Eletronico de Informacgdes

SEG Sistema Embrapa de Gestao

SGE Secretaria Geral

SIC Servico de Informacao ao Cidadao

TCMS  Termo de Compromisso de Manutencéo de Sigilo
TCI Termo de Classificacdo da Informacao

6. Condicbes gerais

6.1 A Embrapa observa a publicidade como preceito geral e o sigilo como
excecdo, no tratamento dos dados e informagbes por ela produzidos, em
conformidade com a Lei de Acesso a Informagéao (LAI).

6.2 O tratamento da informacé&o, conforme disciplinado nesta Norma, € 0 meio
necessario para garantir o direito de acesso a informacao publica e a protecdo das
informacgoes restritas e sigilosas da Embrapa.

6.3 As informacg0des produzidas ou custodiadas pela Embrapa serdo enquadradas
em uma das seguintes categorias (rol exemplificativo apresentado no Anexo A):

a) informagao publica: de livre divulgacdo e acesso ao publico interno e
externo, disponibilizada por meio das Transparéncias Ativa ou Passiva;

b) informacéo restrita: aquela protegida por legislacdo especifica, cujo acesso
sera restrito a empregado(a) que possua justificada necessidade de
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conhecer, a exemplo das informacdes pessoais, informacfes contidas em
documentos preparatorios e informagdes protegidas pelas demais
hipoteses de sigilo legal (inclusive dados e informagdes de PD&l, quando
aplicavel); e

c) informacdo sigilosa: aquela classificada temporariamente como
Ultrassecreta (prazo de restricdo de 25 anos), Secreta (15 anos) ou
Reservada (5 anos), nos termos do art. 24 da LAIl, em razdo de sua
imprescindibilidade a seguranca da sociedade ou do Estado.

6.4 A Embrapa restringira o acesso as informac¢des enquadradas nas categorias
‘sigilosa’ e ‘restrita’, por meio da definicdo do grupo de acesso e da adocao de medidas
apropriadas de controle e de protecéo logica e fisica.

6.5 Tao logo observada a previsao legal de restricdo de acesso a informacao, o
produtor ou o custodiante da informacédo devera observar o disposto nesta Norma,
assim como o0s procedimentos descritos no Manual de Gestdo Documental
Arquivistica da Embrapa.

6.6 A restricdo de acesso podera ser revisada sempre que ocorrer mudanga no
contexto de sensibilidade da informacdo; alteracdo dos requisitos legais, nos
processos organizacionais e nas equipes de trabalho; ao fim do ciclo de vida da
informacdo que ndo requeira guarda permanente; ou, ainda, quando constatado erro
no enquadramento da informagéao.

6.7 O arquivamento de midias e documentos relativos a processos concluidos nas
Unidades Centrais e que contenham informacédo restrita ou sigilosa sera feito no
Arquivo Central da Embrapa, observando-se os critérios de seguranca exigidos.

6.8 O arquivamento de midias e documentos relativos a processos concluidos nas
Unidades Descentralizadas e que contenham informacao restrita ou sigilosa seré feito
no Arquivo Geral da respectiva Unidade, observando-se os critérios de seguranca
exigidos.

6.9 A eliminacdo de documentos fisicos, sejam eles publicos, restritos ou
sigilosos, somente podera ser realizada mediante a aprovacado da CPAD, conforme
os procedimentos contidos no Manual de Gestdo Documental Arquivistica.

6.10 O documento de guarda permanente ndo pode ser desfigurado ou destruido,
sob pena de responsabilidade penal, civil e administrativa, na forma da lei.

7. Do tratamento das informacdes publicas
7.1 Transparéncia Ativa

RuUBRICA i
PAGINA

13/23

Ano XLIV - BCA N° 23, de 07.05.2020.



En@a

MANUAL DE NORMAS DA EMBRAPA

TITULO: ACESSO E TRATAMENTO DA INFORMACAO 037.005.001.016

7.1.1 A Embrapa instituirqd, em seu portal corporativo, mecanismos ativos de
divulgacdo de informacgbes de interesse coletivo ou geral por ela produzidas ou
custodiadas, observado o disposto nos arts. 7° e 8° da LAI, Capitulo 11l do Decreto n.°
7.724/2012, art. 8° da Lei n.° 13.303/2016 e demais legisla¢cbes aplicaveis, devendo
constar, no minimo, informacdes sobre:

a) estrutura organizacional, competéncias, legislagdo aplicavel, principais
cargos e seus ocupantes, endereco e telefones das Unidades Centrais e
Descentralizadas, bem como horarios de atendimento ao publico;

b) programas, projetos, acoes, obras e atividades, com indicacdo da Unidade
responsavel, principais metas e resultados e, quando existentes,
indicadores de resultado e impacto;

C) repasses ou transferéncias de recursos financeiros;
d) execucdo orcamentaria e financeira detalhada;

e) licitagbes realizadas e em andamento, com editais, anexos e resultados,
além dos contratos firmados e notas de empenho emitidas;

f) perguntas e respostas mais frequentes da sociedade;

g) contato da autoridade de monitoramento, designada nos termos do art. 40
da LAlI, telefone e correio eletrénico do Servi¢co de Informacgéo ao Cidadao
(SIC);

h) estrutura de controle, fatores de risco e praticas de governanca corporativa;
i) composicado e remuneracao da alta-administracéo;

]) atas das reunides dos Conselhos de Administracéo e Fiscal, conferindo,
guando necessario, tratamento adequado as informacfes restritas e
sigilosas, nos termos da legislacéo.

7.1.2 Nos casos de informacdes disponiveis em outros sitios governamentais, a
Embrapa podera oferecer a funcionalidade de redirecionamento automatico.

7.1.3 A Embrapa oferecera ferramenta eficiente de busca de conteddos em seu
portal corporativo, de modo a possibilitar a gravacdo de relatérios em formatos
diversos, 0 acesso automatizado por sistemas externos e facilidades outras que
garantam o acesso, a integridade, a autenticidade e a atualizacdo da informacéao.

7.1.4 A Embrapa podera oferecer, como parte dos esfor¢cos de transparéncia
ativa, dados e informacdes adicionais aqueles exigidos pela legislacdo, na forma de
dados abertos, como contribuicdo para o avanco do desenvolvimento cientifico e
tecnolégico em agricultura, e em apoio aos movimentos globais da Ciéncia Aberta e
do Governo Aberto.
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7.1.5 A disponibilizacdo de dados abertos pela Embrapa se dara por meio da
elaboracdo e execucédo de Planos de Dados Abertos (PDA), a serem submetidos e
aprovados pela Diretoria Executiva, em consonancia com a legislacdo vigente e
instrucdes da Infraestrutura Nacional de Dados Abertos (INDA) e Infraestrutura
Nacional de Dados Espaciais (INDE).

7.1.6 A Embrapa proverd a infraestrutura tecnoldgica necesséaria para a
divulgacdo de dados abertos e integracdo ao Portal Brasileiro de Dados Abertos
(http://dados.gov.br).

7.2 Transparéncia Passiva

7.2.1 AcOes de transparéncia passiva da Embrapa serdo coordenadas pelo
Servico de Informacao ao Cidadao (SIC), em atencdo ao disposto no Capitulo IV do
Decreto n.° 7.724/2012.

7.2.2 O SIC da Embrapa € gerenciado pela Ouvidoria, que recebe, registra,
processa, monitora e responde os pedidos de informacao.

7.2.3 As demandas de informacfes amparadas na LAl serdo atendidas
exclusivamente pelo SIC, que instruira o cidadado para que formalize seu pedido de
informacé&o por meio de acesso direto ao sistema e-SIC no portal corporativo.

724 O tratamento das solicitacbes de informacéo recebidas pelas Unidades da
Embrapa, por qualquer meio legitimo (como contato telefénico, correspondéncia
eletrbnica ou em suporte fisico), atendera os requisitos estabelecidos pelo Decreto n.°
7.724/2012.

7.2.5 Negativas de acesso a informacdo solicitada pelo e-SIC deverdo estar
fundamentadas nas hipoteses de sigilo previstas em legislacdo, com indicacdo do
fundamento legal, da autoridade responsavel pela decisdo do sigilo e do Cédigo de
Indexacdo de Documento que contém Informacéo Classificada (CIDIC), nos casos
cabiveis.

7.2.6 Quando nao for autorizado o acesso integral, por se tratar de informacgao
sigilosa (classificada nos graus de sigilo previstos na LAI), sera assegurado ao
requerente 0 acesso a parte que nao contém sigilo, caso existente, por meio de
certidao, extrato ou copia com ocultacéo do trecho sigiloso.

8. Do tratamento das informacdes sigilosas

8.1 As orientacOes constantes dessa Norma, para o tratamento das informacoes
sigilosas produzidas ou custodiadas pela Embrapa, atentam para 0s requisitos
estabelecidos no Decreto n.°7.724/2012, Decreto n.° 7.845/2012 e Norma
Complementar 20/INO1/DSIC/GSIPR, entre outros dispositivos legais.
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8.2 Os procedimentos para classificacdo de informacfes nos graus de sigilo
previstos na LAI, com atribuicdo de Cédigo de Indexagdo de Documento que contém
Informacao Sigilosa Classificada (CIDIC), serdo realizados centralizadamente pela
Secretaria de Desenvolvimento Institucional (SDI), assessorada pelo Comité de
Governanca de Dados, Informacédo e Conhecimento (CG-DIC) da Embrapa, instituido
por ato administrativo da Empresa e publicado Boletim de Comunicagbes
Administrativas (BCA).

8.2.1 O CG-DIC é um colegiado permanente que visa assegurar as melhores
praticas de gestdo de dados, informacdo e conhecimento na Embrapa, inclusive na
perspectiva da Seguranga da Informagdo, conforme atribuicbes relacionadas em
Regimento especifico.

8.2.2 Os Comités Locais de Gestéo de Dados, Informacéo e Conhecimento (CL-
DIC) das Unidades estardo subordinados ao CG-DIC, planejando, executando,
coordenando e controlando a¢des em apoio a governanca de dados, da informacéo e
do conhecimento.

8.3 A Embrapa encaminharé cépias dos Termos de Classificacdo da Informacéo
(TCI) nos graus de sigilo Secreto e Reservado a Comissao Mista de Reavaliacdo de
Informacdes Classificadas (CMRI), nos termos do Decreto n.° 7.724/2012.

8.4 A informacéo recebida e custodiada pela Embrapa, classificada pela entidade
ou Orgao publico remetente nos termos da LAI sera tratada de acordo com a mesma
classificacéo, nivel de acesso, sensibilidade, criticidade e grau de sigilo definidos pelo
responsavel externo.

8.4.1 Finalizados os processos relativos a informacao classificada por 6rgao ou
entidade publica externa, a Embrapa a devolvera ao remetente, para providéncias de
desclassificacéo e eliminacdo ou guarda permanente.

8.5 A informacéo sigilosa sera acessivel apenas aos profissionais que integram o
grupo de acesso, ou, excepcionalmente, a profissionais externos a esse grupo e
colaboradores, mediante autorizacdo do custodiante da informacdo e assinatura
prévia do TCMS (Anexo B).

8.6 Documentos contendo informacao sigilosa classificada nos graus Reservado
ou Secreto (LAIl), a serem tramitados internamente, serdo preferencialmente
protocolados e expedidos pelo servi¢o postal corporativo, apds registro no SEI como
lista de remessa de documentos fisicos, de forma que ndo comprometa a seguranca
de seu conteudo.

8.6.1 Documentos contendo informacéo sigilosa Reservada ou Secreta serdo
acondicionados em envelopes duplos para expedicdo e tramitacdo, conforme
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procedimentos detalhados no Manual de Gestdo Documental Arquivistica da
Embrapa.

8.6.2 E vedada a postagem de informac&o sigilosa Ultrassecreta, de modo que a
expedi¢ao, condugao e entrega de documento contendo informagdo dessa natureza
devera ser efetuada pessoalmente, por empregado autorizado, ou eletronicamente
com recursos de criptografia compativeis.

8.7 A transmissdo eletrénica de documento contendo informacdo sigilosa
classificada nos graus de sigilo Reservado ou Secreto sera admitida mediante o uso
de recursos de criptografia compativeis com o grau de sigilo, conforme Decreto
n.° 7.845/2012.

8.8 O armazenamento de informacdo sigilosa em suporte fisico, meio digital
(banco de dados, servidores de arquivo, etc.) ou midia digital removivel (DVD, CD,
pendrive, HD externo, etc.) sera realizado nas dependéncias da Embrapa, em area de
acesso restrito e com medidas de seguranca compativeis, como uso de cofre,
armarios com chaves e uso de recursos criptograficos adequados ao grau de sigilo,
conforme Decreto n.° 7.845/2012, Norma Complementar 20/INO1/DSIC/GSIPR e
demais dispositivos legais aplicaveis.

8.9 E vedado o tratamento de informac&o sigilosa em ambiente de computac&o
em nuvem.

8.10 A reproducéao total ou parcial, por qualquer meio, de documento contendo
informacédo sigilosa condiciona-se a autorizacdo expressa da autoridade
classificadora.

8.10.1 A reproducéo de documento contendo informacao sigilosa somente podera
ser realizada por empregado do grupo de acesso e receberd o mesmo tratamento do
documento original.

8.10.2 A reproducao de informacéo sigilosa deve ser feita nas dependéncias da
Embrapa, com acompanhamento de pessoa oficialmente designada, responsavel pela
garantia do sigilo durante a confeccdo do documento.

8.11 A decisao de desclassificacdo, reclassificacdo ou redugéao do prazo de sigilo
de informacéo classificada em qualquer grau de sigilo observara os procedimentos
previstos nos arts. 31 e 32 do Decreto n.° 7.724/2012, e devera ser formalizada em
decisdo consubstanciada em Termo de Classificagdo de Informacgéao (TCI) pela
Secretaria de Desenvolvimento Institucional da Embrapa (Anexo C).

8.12 O arquivamento e a guarda de documentos fisicos contendo informacgdes
classificadas em grau de sigilo pela LAl devem seguir os procedimentos contidos no
Manual de Gestdo Documental Arquivistica.
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9. Do tratamento das informacdes restritas
9.1 Disposicdes gerais

9.1.1 O tratamento das informacdes restritas da Embrapa atentara para os
requisitos estabelecidos pelas legislacbes aplicaveis a cada caso (como a Lei Geral
de Protecdo de Dados para o tratamento dos dados e informacgdes pessoais).

9.1.2 O documento contendo informacéo restrita que necessitar de tramitacéo
interna devera ser cadastrado e tramitado no SEI, sendo-lhe atribuido o nivel de
acesso ‘Restrito’.

9.1.3 Caso o arquivo a ser tramitado exceda o tamanho maximo permitido, a
transmisséo da informacao restrita podera ser realizada por meio de canal corporativo
seguro (FTP, links, intranet), como forma de mitigar o risco de quebra de seguranca.

9.14 A transmissdo de informacao restrita fora do grupo de acesso e do
ambiente interno da Embrapa deve ser precedida de autorizacédo do custodiante da
informacao e do chefe da Unidade Central ou Descentralizada.

9.1.5 A reproducéo total ou parcial, por qualquer meio, de documento contendo
informacdao restrita sera realizada por pessoas que integram o grupo de acesso, ou
por aquelas expressamente autorizadas pelo custodiante da informacéo.

9.1.6 O armazenamento de informacdes restritas em ambiente de computacao
na nuvem serda admitido, desde que previamente avaliados e gerenciados 0s riscos
de seguranca da informacéo, conforme Norma Complementar
14/INO1/DSIC/SCS/GSIPR.

9.1.7 E obrigatoria a utilizacdo de sistemas de tecnologia da informacio
atualizados, de modo a prevenir ameacas de quebra de seguranca, sendo
recomendavel o uso de criptografia na hipétese de a informacao necessitar de medida
adicional de seguranca.

9.1.8 A informacéo restrita contida em dispositivo eletronico sera eliminada por
meio de ferramenta de remocdo segura de arquivos, recomendada pela area de
tecnologia da informacéo, para tornar as informag0es originais irrecuperaveis.

9.2 Informacdes pessoais

9.2.1 Dados e informacOes pessoais terdo acesso restrito a seu titular ou a
empregado que tenha a necessidade de conhecer seu conteudo por forca de
atribuicao funcional.

9.2.2 Aquele que tiver acesso a informacdo pessoal serd responsabilizado por
seu uso indevido.
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9.2.3 Dados e informacdes pessoais poderdo ser usados em projetos de PD&l,
desde que atendidas as condic¢des estabelecidas pela Lei Geral de Protecéo de Dados
Pessoais (LGPD), garantida, sempre que possivel, a anonimizacao.

9.24 O tratamento de dados e informacgdes pessoais ha Embrapa, no contexto
das acdes executadas em apoio a politicas publicas, bem como em operacdes
negociais, obedecera aos requisitos impostos pela Lei n.° 13.709/2018 para cada
caso.

9.2.5 O tratamento de dados e informacfes pessoais pela Embrapa seguira
orientacdes do ‘Programa de Governanca em Privacidade de Dados’ da Empresa, em
observancia a LGPD.

9.3 Informacdes contidas em documentos preparatérios

9.3.1 O acesso ao documento preparatorio ou a informacdo nele contida,
utilizado como fundamento para a tomada de decisdo ou preparacdo de ato
administrativo, sera restrito a empregados com justificada necessidade de conhecer,
em razédo de atividade, cargo ou funcéo ocupada.

9.3.2 O acesso a documento preparatério ou a informacdo nele contida sera
assegurado a partir da decisdo tomada ou do ato autorizado.

9.3.3 Propostas de projetos de PD&I em fase de elaboragéo terdo acesso restrito
e receberdo o mesmo tratamento conferido ao documento preparatorio.

9.4 Informacdes e dados resultantes de projetos de PD&I

9.4.1 Dados de pesquisa serdo prioritariamente armazenados em sistemas e

repositorios institucionais, de acordo com a area do conhecimento, natureza dos
dados e normativos especificos, de modo que sejam facilmente recuperaveis,
acessiveis, interoperaveis e reutilizaveis, respeitados os niveis de protecdo que lhes
forem atribuidos.

9.4.2 Dados e informacdes de PD&I cujo sigilo seja imprescindivel a seguranca
da sociedade e do Estado terdo seu acesso restrito a empregados que tenham
necessidade de conhecer seu conteudo por for¢ca de atribuicdo funcional (grupo de
acesso), ndo sendo necessaria a classificacdo em grau de sigilo (art. 7°, 8 1° da LAl).

9.4.3 Dados e informacdes de PD&I sobre os quais recaiam outras hipoteses de
sigilo legal (como nos sigilos comercial, industrial, etc.) terdo acesso restrito a
empregados que tenham necessidade de conhecer seu conteudo por forca de
atribuicdo funcional (grupo de acesso).

9.4.4 A Secretaria de Pesquisa e Desenvolvimento (SPD) definira e
implementar4 mecanismos de controle de acesso aos dados e informacgfes de PD&lI
armazenados nas ferramentas computacionais do Sistema Embrapa de Gestao,
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levando em consideracdo a necessidade de conhecer do empregado por forca de
atribuicdo funcional ou papel desempenhado no projeto de PD&I ou portfélio.

9.4.5 A SPD orientara quanto a elaboracéo de planos de gestdo de dados para
0s projetos de PD&I submetidos ao SEG.

9.4.6 A restricao de acesso do publico externo aos dados e informacgdes de PD&l
produzidos pela Embrapa perdurara pelo periodo que for necessario a consecucédo do
projeto ou até que a divulgacao das informacdes néo possibilite vantagem de qualquer
natureza a outra nacao, empresa ou grupo de interesse externo; nem risco algum a
seguranca da sociedade e do Estado.

9.4.7 A restricdo de acesso do publico interno da Embrapa, aos dados e
informacdes de PD&I produzidos no ambito da Empresa, sera mantida por no maximo
dois anos apds o término do projeto, ou conforme termos estabelecidos em acordo de
cooperacao, contrato ou outro instrumento juridico.

9.4.8 Dados de pesquisa resultantes de projetos financiados com recursos
publicos, cujo sigilo ndo seja imprescindivel a seguranca da sociedade e do Estado, e
que ndo se enquadrem nas demais hipéteses de sigilo legal, estardo sujeitos a
disponibilizacdo a sociedade como ‘dados abertos’, em apoio as acgdes de
transparéncia ativa da Embrapa e aos movimentos globais de Ciéncia Aberta e
Governo Aberto.

9.4.9 Dados de pesquisa poderao ser reutilizados em novos contextos, estudos
e projetos, desde que garantido o devido reconhecimento e crédito de autoria,
observado o disposto na Lei n.° 9.610/1998 e direitos relativos a propriedade industrial
previstos na Lei n.° 9.279/1996.

9.4.10 Informacdes resultantes de projetos de PD&l financiados com recursos
publicos devem ser disseminadas prioritariamente em periddicos técnico-cientificos
de acesso irrestrito e gratuito, sempre que ndo enquadradas nas hipoteses de sigilo
previstas em legislacdo, garantido o depdsito no repositorio institucional apropriado.

10. Responsabilidades
10.1 Do Presidente da Embrapa

a) Decidir sobre a classificagdo de informagdes nos graus de sigilo Secreto e
Reservado, conforme necessidade;

b) Encaminhar copias dos Termos de Classificacdo da Informacéo (TCI) nos
graus de Secreto e Reservado a Comissdo Mista de Reavaliacdo de
Informagdes Classificadas (CMRI) em até trinta dias, contado da decisédo
de classificacao ou de ratificacao;
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c) Encaminhar a CMRI questionamentos relativos ao tratamento da
informagao classificada na Embrapa.

10.2 Dos Chefes das Unidades Centrais e Descentralizadas

a) Autorizar a restricdo de acesso a informacao, conforme proposto pelo seu
produtor ou custodiante;

b) Designar empregados que compordo o grupo de acesso a informacao
restrita ou sigilosa,

¢) Recomendar a classificagao de informagdes nos graus de sigilo Reservado,
conforme necessidade.

10.3 Da Secretaria de Pesquisa e Desenvolvimento (SPD)

a) Definir e atribuir niveis e controles de acesso apropriados aos dados de
PD&I armazenados nos sistemas de informacéo corporativos, levando em
consideracdo a necessidade de conhecer do empregado por forca de sua
atribuicdo funcional ou papel desempenhado no projeto de PD&Il e ou
portfélio;

b) Orientar quanto a elaboracdo de planos de gestdo de dados para o0s
projetos de PD&l submetidos ao SEG.

10.4  Da Secretaria de Desenvolvimento Institucional (SDI)

a) Monitorar a aplicacdo prética e atualizar as instrucfes para tratamento das
informacdes publicas, restritas e sigilosas da Embrapa,;

b) Opinar sobre a informacdo produzida pela Embrapa para fins de
enquadramento nas hipéteses de sigilo previstas na legislacao;

c) Coordenar a¢bes de transparéncia ativa da Embrapa;

d) Coordenar a elaboracao dos Planos de Dados Abertos (PDA) da Embrapa;
e) Prover capacitagdo dos usuarios para utilizacdo desta Norma;

f) Monitorar e orientar sobre o cumprimento do disposto nesta Norma;

g) Atentar para necessidades de atualizacao e revisao desta Norma,;

h) Indexar, prezar pelo tratamento adequado e classificar informacdes em
grau de sigilo conforme a LAI;

i) Recomendar a classificacdo, desclassificacdo, reclassificacdo ou reducao
do prazo de sigilo de informacéo classificada em qualquer grau de sigilo;

j) Coordenar a Gestdo da Seguranca da Informac&o na Embrapa, incluindo o
Programa de Governanca em Privacidade de Dados da Embrapa;
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k) Presidir o Comité de Governanca de Dados, Informacdo e Conhecimento
(CG-DIC).

10.5 Da Ouvidoria (OUV)
a) Coordenar acoes de transparéncia ativa e passiva da Embrapa;

b) Atualizar o ambiente ‘Acesso a Informagao’ do portal corporativo com
informacdes de interesse coletivo ou geral da Embrapa.

10.6  Da Geréncia de Tecnologia da Informacao (GTI) da Secretaria Geral (SGE)
a) Prestar suporte tecnoldgico ao custodiante da informacéo;

b) Implementar solucbes para a Gestdo da Seguranca da Informacéo,
incluindo a revisdo periodica dos direitos de acesso aos sistemas de
informacé&o corporativos e a protecéo de dados pessoais;

c) Instituir e gerenciar equipe de tratamento e resposta a incidentes em redes
computacionais - ETIR, em associacao a rede interinstitucional coordenada
pelo Gabinete de Seguranca Institucional da Presidéncia da Republica.

10.7 Da Comissao Permanente de Avaliacdo de Documentos (CPAD)

a) Analisar os conjuntos de documentos para a definicdo de sua destinacdo
final, apds a desclassificacdo quanto ao grau de sigilo;

b) Orientar as Unidades Centrais e Descentralizadas na andlise, avaliacéo e
selecéo dos conjuntos de documentos produzidos e acumulados, tendo em
vista a identificagdo dos documentos para guarda permanente e a
eliminacao daqueles destituidos de valor.

10.8 Do custodiante da informacéao

a) Identificar os fundamentos legais para a restricdo de acesso a informacgéo
nos termos da legislacdo especifica e normativos internos;

b) Autorizar, quando pertinente, o acesso légico ou fisico a informacéo restrita
produzida pela Embrapa ou a areal/instalacdo que a contenha, por
profissionais externos ao grupo de acesso;

c) Avaliar pedidos de transmissédo de informacao restrita fora do grupo de
acesso e do ambiente interno da Embrapa;

d) Avaliar pedidos de remocé&o de midia digital removivel contendo informacéo
restrita ao ambiente externo a Empresa por empregado do grupo de
acesso;

e) Zelar pelo correto armazenamento de documentos que contenham
informacdes classificadas sob sua custddia, em sua fase ativa;
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f) Acompanhar a fragmentacdo mecanica de documentos em papel contendo
informacéo restrita cuja eliminacdo tenha sido aprovada pela CPAD.

10.9 Do empregado
a) Zelar pelo cumprimento e cumprir o disposto nesta Norma.
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Anexo A

Categorias de referéncia para enquadramento das informac¢des produzidas ou custodiadas pela Embrapa

CATEGORIA SUBTIPO EXEMPLOS AENERUENIZACAE
LEGAL
Estrutura organizacional, competéncias, principais cargos e seus ocupantes, endereco
e telefones das unidades, horéarios de atendimento ao publico, etc.
Programas, projetos, acdes, obras e atividades, com indicacdo da unidade responsavel,
principais metas e resAuIta_dos e, quando e_><|stent¢s, indicadores de resultado e impacto. Lei n.° 12.527/2011:
Repasses ou transferéncias de recursos financeiros. Art. 79 do Decreto
Execucédo orcamentaria e financeira detalhada. N o 7 794/2012
Transparéncia | LicitacBes realizadas e em andamento, com editais, anexos e resultados, além dos Art '19 'I do Decréto
ativa contratos firmados e notas de empenho emitidas. oo a
~ = = — . —— n.° 8.945/2016.
Informacgéo (rol ndo Toda e qualquer forma de remuneracgdo dos administradores e Conselheiros Fiscais, de o
s . N Lei n.° 13.303/2016.
Publica exaustivo) forma detalhada e individual.

Respostas a perguntas mais frequentes da sociedade.

Contato da autoridade de monitoramento e telefone/ correio eletrbnico do Servico de
Informacéo ao Cidadao (SIC).

Informacdes e dados cuja divulgacdo nao é exigida na Lei, mas que, por serem de
interesse coletivo sdo divulgados pela Empresa, espontdnea e proativamente, no
formato de dados abertos, como parte dos esforcos de transparéncia ativa.

Lei n.° 12.527/2011;
Decreto n.° 7.724/2012;
Decreto n.© 8.777/2016.

Transparéncia
passiva

Informacgdes oferecidas por meio do SIC, Ouvidoria e Servico de Atendimento ao
Cidad&o (SAQC).

Lei n.° 12.527/2011;

Decreto n.° 7.724/2012.
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CATEGORIA SUBTIPO EXEMPLOS FUND'IA‘_'\EA(EXIACAO
Dados relativos a documentos de identificagcdo pessoal (CPF, RG, etc.).
Informacdes sobre o estado de salde de determinada pessoa.
Informacdes financeiras ou patrimoniais de determinada pessoa. .
5 InformacBes sobre alimentandos, dependentes ou pensdes. Arts. 6°e 31 daLein.°
Informacéo Endereco pessoal ou comercial de determinada pessoa. 12.527/2011; o
% Numero de telefone ou endereco eletrdnico de determinada pessoa. Art. 5757O|204/D2%C1r§t0 n.
) Origem racial ou étnica. ' ~
exaustivo) - ~ Art. 2°da Lei n.°
Orientacdo sexual. 13.709/2018
Conviccoes religiosas, filoséficas ou morais. ' '
OpiniBes politicas.
Informaco Filiacdo sindical,. partidaria ou a organizag?es de carater religioso ou filoséfico.
Restrita Propost'a dg projeto de PD&I em elaboracéo.
Notas técnicas.
Pareceres técnicos, cientificos, juridicos.
Informacéo Notas informativas.
contida em Informacdes trocadas entre gestores da organiza¢éo, que embasam a tomada de Art. 7°,8 3°da Lein.°
documentos decisao. 12.527/2011;
preparatérios | Relatdrios e notas técnicas decorrentes das atividades de avaliagdo e auditoria Art. 20 do Decreto n.°
(rol ndo interna, fiscalizacdo, e outros documentos relativos a atividade de correicéo. 7.724/2012.
exaustivo) Documentos que evidenciem os procedimentos e as técnicas relativas a agfes de

controle e de gestéo de riscos.

Informacdes relativas aos processos e procedimentos instaurados para apuracao
de praticas em desrespeito as normas éticas (Comisséo de Etica).
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CATEGORIA SUBTIPO EXEMPLOS FUNDAMENTACAO LEGAL
Sigilo fiscal. Art. 198 do Cddigo Tributario Nacional.
Sigilo bancério. Art. 1° da Lei Complementar n.° 105/2001.
Sigilo comercial. Art. 155, § 2° da Lei n.°6.404/1976.
Informacao Sigilo do advogado. Inciso I, Art. 7°, da Lei n.° 8.906/1994
protegida por | Sigilo empresarial. Art. 169 da Lei n.° 11.101/2005.
Informacao leqgislacdo Sigilo contébil. Arts. 1.190 e 1.191 do Caédigo Civil.
Restrita especifica Sigilo do inquérito policial. Art. 20 do Decreto-Lei n.° 3.689/1941.
(rol néao Segredo de justica no processo civil. Art. 189 da Lei n.° 13.105/2015.
exaustivo) Segredo de justica no processo penal. Art. 201, § 6° da Lei n.° 3.689/1941.
Segredo industrial. Lei n.° 9.279/1996.
Direito autoral. Lei n.° 9.610/1998.
Propriedade intelectual — software. Lei n.° 9.609/1998.
~ Informacgdes que oferecam risco a seguranca de instituicdes ou de Art. 23, VIl da Lei n.° 12.527/2011;
W‘”_M altas autoridades nacionais ou estrangeiras e seus familiares. Art. 25, VIIl do Decreto n.° 7.724/2012.
w Informagdes cuja divulgacdo possa prejudicar ou causar risco a Art. 23, V da Lei n.°12.527/2011;
temporaria- planos ou operacdes estratégicos das Forcas Armadas. Art. 25, VI do Decreto n.° 7.724/2012.
mente nos ~ X ~ . . P -
Informagéo graus de sigilo Informacgdes cuja ghvulgagao possa colocar em risco a vida, a Art. 23, IV da Lei n.°12.527/2011;
- seguranca ou a saude da populacgéo. Art. 25, V do Decreto n.°7.724/2012.
Sigilosa Ultrassecreto,

Secreto ou
Reservado
(rol né&o
exaustivo)

Informacdes que possam prejudicar negociacdes ou relacdes
internacionais do Pais, ou informacdes sigilosas recebidas de
outros Estados e organismos internacionais.

Art. 23, Il da Lei n.°12.527/2011,

Art. 25, 1l e Ill do Decreto n.°7.724/2012.

Informacdes cuja divulgacdo possa oferecer elevado risco a
estabilidade financeira, econdmica ou monetaria do Pais.

Art. 23, lll da Lei n.°12.527/2011;
Art. 25, IV do Decreto n.°7.724/2012.
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Informacgdes que oferecam risco a defesa e soberania nacionais Art. 23, 1 da Lein.°12.527/2011;
ou a integridade do territério nacional. Art. 25, | do Decreto n.°7.724/2012.
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Anexo B
Modelo de Termo de Compromisso de Manutencao de Sigilo (TCMS)

Eu, [NOME COMPLETQ], [nacionalidade], CPF n2 [nimero do CPF], RG n® [niUmero
do documento de identidade e 6rgéo expedidor], expedido em [data da expedi¢éo], filho
de [nome completo da mae], residente a [endereco residencial], na condicdo de
[empregado] / [estagiario] / [bolsista] / [consultor] / [prestador de servigo], declaro ter
conhecimento da Norma n.° 037.005.001.016, intitulada ACESSO E TRATAMENTO DA
INFORMACAO, a qual me comprometo a cumprir, comprometendo-me, ainda, a guardar o
sigilo, nos termos da Lei n.° 12.527, de 18 de novembro de 2011, do Decreto n.° 7.724, de 16
de maio de 2012, Decreto n.° 7.845, de 14 de novembro de 2012, com observancia das
orientacdes da Norma interna, e a:

a) tratar as informag6es classificadas em qualquer grau de sigilo ou os materiais de
acesso restrito que me forem fornecidos pela Embrapa e preservar o seu sigilo, de acordo
com a legislacéo vigente;

b) preservar o contetdo das informacgdes classificadas em qualquer grau de sigilo, ou dos
materiais de acesso restrito, sem divulga-lo a terceiros;

) ndo praticar quaisquer atos que possam afetar o sigilo ou a integridade das informacdes
classificadas em qualquer grau de sigilo ou restritas, ou dos materiais de acesso restrito; e

d) n&o copiar ou reproduzir, por qualquer meio ou modo: (i) informacgdes classificadas em
gualquer grau de sigilo; e (ii) informacdes relativas aos materiais de acesso restrito da
Embrapa, salvo por meio de autorizagdo da autoridade competente.

Declaro que [recebi] ou [tive acesso] ao(a) [documento ou material entregue ou exibido
ao signatario], classificado(a) em grau de sigilo conforme CIDIC n? [indicar o CIDIC gerado
para a informacéao classificada], e por estar de acordo com o presente Termo, 0 assino na
presenca das testemunhas abaixo identificadas.

[Local, data]

[Nome completo do declarante do termo e matricula]

[Nome completo da testemunha 1 e matricula ou CPF]

[Nome completo da testemunha 2 e matricula ou CPF]
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Anexo C
Modelo de Termo de Classificacédo de Informacgéo (TCI)

ORGAOQ/ENTIDADE:

CODIGO DE INDEXACAO:

GRAU DE SIGILO:

CATEGORIA:

TIPO DE DOCUMENTO:

DATA DE PRODUCAO:

FUNDAMENTO LEGAL PARA CLASSIFICACAO:

RAZOES PARA A CLASSIFICACAO:
(idéntico ao grau de sigilo do documento)

PRAZO DA RESTRICAO DE ACESSO:

DATA DE CLASSIFICACAO:

Nome:

AUTORIDADE CLASSIFICADORA
Cargo:
AUTORIDADE RATIFICADORA Nome:
(quando aplicavel) Cargo:
DESCLASSIFICACAO em Nome:
/ / _
(quando aplicavel) Cargo:
RECLASSIFICACAO em Nome:
/ / _
(quando aplicavel) Cargo:
REDUCAO DE PRAZO em Nome:
4 ! Cargo:
(quando aplicavel) '
PRORROGACAO DE PRAZOem ___/ Nome:
(quando aplicavel) Cargo:

ASSINATURA DA AUTORIDADE CLASSIFICADORA

ASSINATURA DA AUTORIDADE RATIFICADORA (quando aplicavel)




ASSINATURA DA AUTORIDADE responséavel por DESCLASSIFICACAO
(quando aplicavel)

ASSINATURA DA AUTORIDADE responséavel por RECLASSIFICACAO (quando
aplicavel)

ASSINATURA DA AUTORIDADE responsavel por REDUC}AO DE PRAZO
(quando aplicavel)

ASSINATURA DA AUTORIDADE responséavel por PRORROGACAO DE PRAZO
(quando aplicavel)




